Verwendung & Einrichtung von KeePassXC
Passwort-Manager mit Autofill fur Browser
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A Datenbank schliefen

3. Der Datenbank einen Namen geben
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4. Verschlusselungs-Einstellungen festlegen
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5. Datenbank-Kennwort festlegen
- Kennwortlange: mindestens 14 Zeichen
- Passwort mit einer Kombination aus:
- Grol3- und Kleinschreibung
- Zahlen
- Sonderzeichen

— dieses Passwort UNBEDINGT gut aufbewahren da es keine Moglichkeit gibt,
dieses Passwort bei einem Verlust wiederherzustellen!

&) Neue KeePassXC-Datenbank erstellen... [4 x
Datenbank-Anmeldedaten

z von nur lhnen y n, der lhre Daten




6. Datenbank speichern

— Datenbank-Datei UNBEDINGT an einen Speicherort ablegen der gesichert wird,
damit die Datenbank bei Verlust oder Defekt des Rechners weiterhin verfiigbar ist!

gesicherte Speicherorte sind z.B.:
e Cloud (z.B. OneDrive)
— Zugang zur Cloud muss unabhangig von dieser Passwort-Datei moglich
sein!
— 2.B. geschaftliches OneDrive = Zugang kann uber die IT erfolgen & zuriuck
gesetzt werden
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7. Einstellungen o6ffnen
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8. Einstellungen setzen
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Anwendungseinstellungen

2

Allgemein

Grundeinstellungen
Programmstart

v Nur eine einzige KeePassXC-Instanz starten
v KeePassXC beim Systemstart automatisch starten
O Bei Programmstart Fenster minimieren
Fenster nach Entsperren der Datenbank minimieren
Sicherhert

- . A
Zuletzt verwendete Datenbanken merken: 5 aktuelle Dateien o

g v Beim Start zuletzt verwendete Datenbanken dffnen

v Datenbank-Schlisseldateien und Sicherheits-Dongles merken
Browser-

Beim Programmstart wachentlich auf Updates prifen
ntegration

Betaversionen bei Update-Priifung einbeziehen

Beim Entsperren der Datenbank Eintrdge anzeigen, die ablaufen in

p

S5H-Agent

58

KeeShare

Dateiverwaltung

v Automatisch speichern nach jeder Anderung

Datenbank nach externer Anderung automatisch neu laden

Vor dem Speichern Backup der Datenbank erstellen
Zielformat:

Alternative Speichermethode verwenden (kann Probleme mit Dropbox, Google Drive, GVFS usw. lgsen)

Eintragsverwaltung
Bestatiqung vor dem Verschieben von Eintrigen in den Papierkorb anzeigen
Daten beim Doppelklick auf ein Feld in der Eintragsansicht kopieren

Browser bel Doppelklick auf das URL-Feld in der Eintragsansicht cffnen
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Anwendungseinstellungen
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Allgernein

Timeouts

Optionen sperren

v Schnelle Datenbank
ugeklappt wird

Komfort

Platzhalter fir

Datenschutz

v DuckDuckGo zum Herunterladen wvor




9. Browser Erweiterung aktivieren

— Je nach verwendetem Browser "Edge", "Chrome[...]" oder beides auswahlen

3, Einstellungen - KeePassXC
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Anwendungseinstellungen

erintegration aktivieren

-f‘ Allgemein Fortgeschritten

Allgemein eeP s d for the browser integration to work.

Firefox and Tor Browser

10. Browser Erweiterung installieren

— Je nach verwendetem Browser im oberen Screenshot klicken auf:
"Download it for [...]"

damit sich die Webseite der Browser-Erweiterung offnet:

- Microsoft Edge

- Google Chrome...]

Im Browser dann die Erweiterung installieren.

Alternativ hier die Links zu den Erweiterungen:

Edge:
https://microsoftedge.microsoft.com/addons/detail/keepassxcbrowser/
pdffimdngciaglkoonimfcmckehcpafo

Chrome:
https://chromewebstore.google.com/detail/keepassxc-browser/
oboonakemofpalcgghocfoadofidjkkk



https://microsoftedge.microsoft.com/addons/detail/keepassxcbrowser/pdffhmdngciaglkoonimfcmckehcpafo
https://microsoftedge.microsoft.com/addons/detail/keepassxcbrowser/pdffhmdngciaglkoonimfcmckehcpafo
https://chromewebstore.google.com/detail/keepassxc-browser/oboonakemofpalcgghocfoadofidjkkk
https://chromewebstore.google.com/detail/keepassxc-browser/oboonakemofpalcgghocfoadofidjkkk
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Startseite / Kommunikation / KeePassXC-Browser

KeePassXC-Browser @ Highlights
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Beschreibung

Official browser plugin for the KeePassXC password manager (https://keepassxc.org).

The thing computers can do best is stering information.
You shouldn't waste your time trying to remember and type your passwords.

KeePassXC can store your passwords safely and auto-type them into your everyday websites and applications.

11. KeePassXC Erweiterung im Browser 6ffnen
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12. KeePassXC Browser Erweiterung mit der KeePassXC Datenbank verbinden

— Datenbank muss dazu geodffnet und entsperrt sein

B

KeePassXC-Browser wurde nicht konfiguriert. Klicken Sie auf dis
Schaltfliche Verbinden, um esine Verbindung mit KeePassxC

herzustellen.
‘ B Verbinden \

13. Verbindung zwischen Datenbank und Browser einen Namen geben

— z.B.: [Browser]-[Rechnername], Bsp.: Edge-OFL5320

Geben Sie der Verbindung einen eindeutigen Namen, z B. ,chrome-laptop®

Edge-NBL

Speichern und Zugnff erlauben Abbrechen

14. Verbindung zwischen Datenbank und Browser liberpriifen
o e D

KeePassXC-Browser ist mit KeePassXC verbunden und wurde mit dem ‘

folgenden Bezeichner konfiguriert: Edge-MEL

Anmeldefelder erneut erkennen




Verwendung von KeePassXC:

Bsp.: KeePassXC Eintrag mit MFA Code anlegen

15. KeePass Eintrag anlegen (mit URL fiir Autofill im Browser)

— wenn der KeePassXC Eintrag Anmeldedaten fur eine Webseite enthalt, muss im Feld
URL die Webseite stehen, damit die Daten dort per Autofill ausgefullt werden kdnnen
— am besten die Startseite der Webseite verwenden (erste Seite die beim Aufruf einer

Webseite erscheint)
Beispiel: Spotify
Startseite: https://open.spotify.com/

@ Private - KeePassXC

Datenbank  Ein
) G -
5T-Database.kdbx [Gesperrt] X

Root - Eintrag hinzufiigen

Titel:

Benutzername:

Passwort:

URL:

Fortgeschritten

®

Symbaol

Zur Info:

Werkzeuge

Ansicht  Hilfe
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https:/fopenspotify.com/

KeePassXC speichert die Datenbank nach jeder Anderung eines Eintrags beim Klicken
auf "OK". Durch die Verschlusselung der Datenbank bendtigt das kurz Zeit (ca. 1-2s),
wahrenddessen KeePass kurz "einfriert".


https://open.spotify.com/

16. MFA Code in KeePass Eintrag hinterlegen

FUr Webseiten, die eine MFA / 2FA* Uber eine Authenticator App verwenden (z.B.
Microsoft Authenticator, Google Authenticator, WinAuth), kann KeePassXC auch die
Erzeugung des MFA Codes ubernehmen.

*MFA: Multifaktorauthentifizierung

2FA: 2-Faktor-Authentifizierung

A Benutzername

&. Benutzernamen kopieren Strg+B

Strg+C
Strg+U
[P Attriburt banicren
© T1OT1P
b Tags

= Auto-Ausfillen

2] Passkey importieren (& TOTP einrichten...

Bei Einrichtung einer MFA / 2FA auf einer Webseite wird meistens ein QR Code zum
Abscannen mit einer Authenticator Smartphone App angezeigt.

Es gibt dann im Normalfall die Moglichkeit, sich den "Secret Key" Uber einen Button
daneben anzeigen zu lassen. Der QR Code und der Secret Key enthalten die gleiche
Information nur in anderer Form. KeePassXC bendtigt zur Hinterlegung des MFA Codes
allerdings den Secret Key.

Bei der Einrichtung der MFA im Microsoft Account (https://aka.ms/MFASetup) kann sich
der Code z.B. so angezeigt werden:

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "Next".

Can't scan image?



https://aka.ms/MFASetup

17. Secret Key fur MFA in KeePassXC hinterlegen

Geheimer Schldssel: |

Standardeinstellungen (RFC 6238)

stellungen

Benutzerdefinierte Einstellungen:

Abbrechen

18. KeePassXC Eintrag mit MFA Key

— wenn der Secret Key im KeePassXC Eintrag hinterlegt und gespeichert wurde, sieht
man dann an diesem Symbol (Vgl. Screenshot) in der Liste der KeePassXC Eintrage,
dass dort zusatzlich ein MFA Code hinterlegt ist:

@i Passwarter - KeePassXC

Datenbank G Werkzeuge Ansicht Hilfe
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19. MFA Code anzeigen oder kopieren

— der aktuelle MFA Code kann einfach mit einem Doppelklick auf das Uhr-Symbol neben
dem Eintrag (siehe Screenshot bei "KeePassXC Eintrag mit MFA Key") kopiert werden
Alternativ kann der Code auch so kopiert oder angezeigt werden:

T@gehring-group.com

Ctrm
Strg+T
Stra+Y

Umschalt+T

20. Autofill (automatisches Ausfullen der Anmeldedaten im Browser)

— nach dem Kilick auf (1) (Vgl. Screenshot) kommt zuerst eine Sicherheits-Abfrage von
KeePassXC, damit der Zugriff auf den entsprechenden KeePassXC Eintrag fur den
Browser erlaubt wird

— bei dieser Abfrage kann optional der Haken bei "Merken" gesetzt werden, damit diese
Abfrage fur diesen Eintrag in Zukunft nicht nochmal kommt:

9 KeePassXC - Browser-Zugriffsanfrage Usemame or email

Password
Log In

Sign Up Now!

Forgot password? Online Docs

— alternativ kdnnen die Anmeldedaten auch Uber Hotkeys kopiert werden:
diese Daten werden dann kopiert und automatisch nach 10 Sekunden wieder aus der
Zwischenablage geldscht

- Username: Strg+B
- Passwort: Strg+C
- URL: Strg+U

- URL im Browser 6ffnen: Doppelklick auf das URL Feld
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21. Automatisches Ausfiillen des MFA Codes

— auch der MFA Code kann uber die Autofill-Methode automatisch eingefugt werden:

Please enter the one-time password generated by your two-
factor authenticator app.




